SEGURIDAD Abderrahman Moutawakil

COMPRUEBA TU APRENDIZAJE

3. Comprueba la seguridad de las contraseiias que habitualmente utilizas en el
comprobador de contraseseiias athome/security/privacy/password_checker.mspx.

Comprobador de contrasefias: uso de contrasefias seguras | Microsoft Security - Google Chrome

¢/ 2= comprobador de contras

] | https://www.microsoft.com/es-es/security/pc-securit vord-checker.aspx
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Microsoft . — Espana Cambiar | To
Centro de seguridad y proteccion

Seguridad del equipo, privacidad digital y seguridad en linea

Inicio | Seguridad desuPC | Privacidad | Proteccién de lafamilia | Obtenga soporte técnico | Recursos

ry

Seguridad del PC Fraude Redes sociales

Escaneres de seguridad, herramientas y pautas de Compras Proteja su informacion Mévil y Wi-Fi
sequridad para su PC, portatil o dispositivo mévil

[=) Correo electronico & Imprimir

Compruebe su contrasefa: ¢es segura?
Sus cuentas en linea, los archivos de su PC y su informacion personal estan mas seguros cuando usa confrasenas seguras para

+ Obtener una actualizacion contribuir a protegerias

de seguridad, una Compruebe la seguridad de sus contrasenas: Escriba una contrasefia en el cuadro.
herramienta o un examen
Password: |““‘-‘"“|
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+ Proteger mi equipo
Nota Esto no garantiza la seguridad de la contrasena. Esto es solo para su informacian

# Euripn i ok s ¢Qué es una contrasefia segura?

T

|

La seguridad de una contrasena depende de los diferentes tipos de caracteres que use, de |a longitud de |a contrasena y de sila

+ Proteger mi informacién g #
contrasena se puede encontrar en un diccionario. Debe contener como minimo 8 caracteres.

personal

pups

Para obtener consejos sobre como crear contrasefias que sean faciles de recordar, pero dificiles de averiguar para el resto de
- Cree contrasefas seguras personas, consulte Cree contrasenas seguras

+ Compriche su comanelia Acerca de este comprobador de contrasefias

= Cree contrasefias seguras . = 2
Microsoft no retiene informacion introducida en este comprobador de conirasenas. La contrasena que escribe se comprueba y

valida en su equipo. No se envia a traves de Internet.

Vinculos relacionados
éLe resulto util esta
+ Proteger mi entorno laboral informacion?

_ « Restablezca su contrasefia de Windows Live Hotmail
« Cambie su contrasena de Windows i @ No©

« Obtenga mas informacidn sobre cémo crear contrasefias seguras

6.Rellena la siguiente tabla

MECANISMOS DE SGURIDAD
FISICA ACTIVA FISICA PASIVA LOGICA ACTIVA LOGICA PASIVA

Intenta evitar que haya |Intenta reducir los Intenta evitar los Soluciona los errores
problemas nivel dafos a nivel hardware. | problemas a nivel del software.
hardware. software.




11.Informate en la pagina de Microsoft sobre la vulnerabilidad MS07-041 que afecta al
servidor Web de Microsoft Internet Information Server.

Microsoft Security Bulletin MS07-041 - Importante : Una vulnerabilidad en Servicios de Microsoft Internet Information Server podria permit Bty ) 1359 2 alumne It
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Security TechCenter > Boletines de seguridad > Boletin de seguridad de Microsoft MS07-041

Boletin de seguridad de Microsoft MS07-041 - Importante

Una vulnerabilidad en Servicios de Microsoft Internet Information Server podria permitir la ejecucion remota
de codigo (939373)

Publicado: martes, 10 de julio de 20

Actualizado: jueves, 12 de julio de

Versién: 1.1
N

Informacién general

Resumen ejecutivo

Esta actualizacion de seguridad importante resuelve una vulnerabilidad de la que se ha informado de forma privada. Esta vulnerabilidad podria permitir 1a ejecucion remota de
codigo si un atacante envia solicitudes de direccion URL especialmente disefadas a una pagina web alojada por Servicios de Internet Information Server (IIS) 5.1 en Windows XP
Professional Service Pack 2. IS 5.1 no forma parte de una instalacién predeterminada de Windows XP Professional Service Pack 2. Un atacante que aprovechara con €xito esta
vulnerahilidad podria obtener el control completo del sistema afectado.
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Es una actualizacién de seguridad importante para todas las ediciones compatibles de 32 bits de Windows XP Service Pack 2. Para obtener mas informacian, consulte la
subseccion Software afectado y no afectado, en esta seccion

Esta actualizacion de seguridad corrige la vulnerabilidad al agregar una comprobacian de las solicitudes de memaria en Servicios de Internet Information Server. Para obtener mas
informacitn acerca de la vulnerabilidad, consulte la subseccion Preguntas mas frecuentes (P+F) de la entrada de vulnerabilidad especifica en la seccion siguiente, Informacion
sobre la vulnerabilidad.

Recomendacion: Microsoft recomienda a sus clientes que apliquen la actualizacién inmediatamente

Problemas conocidos: En el articulo 939373 de Microsoft Knowledge Base se sefialan los problemas detectados que pueden experimentar los clientes al instalar esta.
actualizacion de sequridad. Se documentan asimismo las soluciones propuestas,

- Principio de seccion
Software afectado y no afectado

En las tablas siguientes de sofiware afectado y no afectado, las ediciones de software que no aparecen han pasado su ciclo de vida de soporie tecnico. Para determinar el ciclo de
vida de soporte técnico de su producto y edicion, visite Ciclo de vida del soporte tecnico de Microsoft.

Software afectado
Software Componente Repercusion de seguridad  Clasit de gi i por esta.
maxima acumulada actualizacién
Windows XP Professional Microsoft Internet Information Ejecucidn remota de codigo  Importante Ninguna
Service Pack 2 Services (IS} 5.1

Software no afectado

Sistema operativo
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Transfiriendo datos desde i1.services.social. microsoft.com... =



13.Accede a la pagina de Hispasec Sistemas Http://www.hispasec.com/index_html y suscribete
a «Una al dia»para recibir en tu correo electronico una noticia cadadia sobre problemas de
seguridad que afecten a cualquier sistema. Elige una noticia que afecte a un sistemaque
conozcas y haz un resumen del problema de seguridad en tu cuaderno.
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Conozca qué se opina en internet sobre su empresa o marca gracias a nuestra potente araia de contenidos
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| | Actualizacion para Apple OS X Mountain Lion Fallos de seguridad en impresoras HP FutureSmart Microsoft publicara ocho boletines de seguridad el
vi0.8.5 LaserJet proximo martes
":" ) Apple ha publicado una actualizacién de n Hewlett-Packardha solucionado en la Como cada mes, Microsoft ha dado un
seguridad destinada a corregir una é familia de impresoras FutureSmart i adelanto de los boletines que serén
‘ vulnerabilidad en su familia de sistemas ‘ | LaserJet dos vulnerabilidades que = publicados dentro de su ciclo de
operativos OS X Mountain Lion. Y podrian permitir a un atacante obtener actualizaciones, esta vez el proximo
[...] informacién sensible. martes 8 de octubre. En esta ocasion se
-] trata de ocho boletines (del MS13-080 al MS12-087)
que corregirdn multiples vulnerabilidades en diversos
sistemas.
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Recibir Una al dia

Para suscribirse al servicio, escriba su | O escriba un correo a;
correo abajo y pulse en Enviar unaaldia-request@hispasec.com
con el asunto subscribe

by

Cerrar Enviar



14. Busca informacion sobre las listas Robinson y averiguaen qué consisten, como
funcionan, quién puede entrara formar parte de ellas y cual es el procedimiento para
que una persona sea incluida en ellas.

Son registros de personas que no desean recibir publicidad por correo postal, e-mail, SMS, teléfono
y fax es decir que es un servicio de exclusion publicitaria gestionado por la Asociacién Espafiola de
la Economia Digital, creado conforme a lo previsto en la normativa sobre Proteccion de Datos.
Este servicio se enmarca en el ambito de la publicidad dirigida a nombre de una persona y a una
direccion de correo postal, a una direccion de correo electronico o a un nimero de teléfono
concreto. Cualquier persona puede inscribirse en el Servicio de Lista Robinson de forma gratuita.
Para ello es necesario indicar, de acuerdo con lo sefialado en el Reglamento del Servicio, el medio a
través del cual no desea recibir publicidad de entidades con las cuales no mantenga ni haya
mantenido algun tipo de relacién. Las entidades deben consultar la Lista Robinson para no enviar
comunicaciones comerciales a aquellas personas inscritas en el Servicio, cuando realicen acciones
publicitarias dirigidas a personas que no sean sus clientes, socios, usuarios, etc.

16.Decides montar una empresa en Internet que se va adedicar a ofrecer un disco duro on-
line. Necesitas decada usuario: nombre, apellido, teléfono y direccionde correo electronico.
¢En qué afectan estos datos ala formacion de tu empresa? ;Qué medidas de seguridad tendra
que tomar cuando almacenas esta informacion?

Es importante sefialar que tanto la Ley Organica como el Real Decreto 994/1999 que desarrolla el
Reglamento de Medidas de Seguridad ligan el concepto de seguridad de los datos a los conceptos
de:

a) Confidencialidad: entendido como el acceso autorizado a los datos.
b) Exactitud: la informacion no debe sufrir alteraciones no deseadas, en cuanto a su contenido.

c) Disponibilidad: sélo las personas autorizadas pueden tener acceso a la informacion.



