Envio De Correo Firmado y Cifrado con
El Certificado FNMT

Lo primero que necesitaremos seran nuestra clave privado previamente solicitada a la FNMT la
publica del receptor del mensaje y el certificado de autoridad de la FNMT una vez tengamos estos
tres elementos accedemos al Thunderbird.

Para conseguir nuestra clave privada deberemos pedir cita y acudir con nuestro codigo conseguido
en la pagina de la FNMT una vez hayamos acudido nos enviaran un correo en el que se nos dira que
tenemos nuestra clave privada activa pues bien solo queda seguir el tiltimo paso

descargarse el certificado: http://www.fnmt.es > Obtenga

su certificado digital > Obtener el certificado > Descarga de su certificado de

usuario nos solicitara el DNI y la clave con la que lo solicitamos. (Ojo:DESCARGARLO EN EL
MISMO NAVEGADOR EN EL QUE LO SOLICITAMOS)

Cuando lo tengamos descargado tendremos la opcion de verlo y de exportarlos tanto ptblica como
privada ademas necesitaremos el certificado de la autoridad de la FNMT que lo podemos descargar
como se ve en la imagen:

- Real Casa de la Moneda
M Fabrica Nacional
de Moneda vy Timbre
Certificados | Tramites
Inicio > Descargas » Certificados raiz de la FNMT
Certificados raiz de la FNMT

Descargue el Certificado raiz de la FNMT para cada una de las clases de certificado, si desea incorporarlas en su navegador como
Autoridades de Certificacion validas.

A continuacion puede descargar los Certificados Raiz que provee la Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda,
asi como sus huellas digitales:

FNMT Clase 2 CA

Descarga certificado FNMT Clase 2 CA

HUELLA SHA-1 4319 bl 10 d5 ba fd 48 22 52 31 b0 d0 08 2b 37 2fef9a 54

APE


http://www.fnmt.es/

Cuando tengamos los tres certificados: Nuestro certificado privado, la ptblica del receptor del
mensaje que vamos a cifrar y el de la FNMT, accedemos al Thunderbird y lo configuramos con
nuestro correo que es basicamente introducir el nombre el id del correo y la contrasefa.

Cuando entremos a Thunderbird accedemos a Editar > Preferencia > Avanzado > Ver Certificados y
los importamos nuestra privada en sus certificados

Sus certificados | Personas | Servidores | Autoridades | Otros
Tiene certificados de estas organizaciones que le identifican:
Nombre del certificado Dispositivo de seguridad NOmero de serie Caduca el [==1
TFMNMT
NOMBRE MOUTAWAKIL... Software Security Device IDI03:4D:AB o3/12/16
Mer. Hacer copia. | Hacer copia de todo... | | Importar... | Elirr r

la publica del receptor en personas

Sus cerkificados | Personas Servidores Autoridades | Otros

Tiene certificados en archivo que identifican estas personas:

Nombre del certificado Caduca el Direccién de correo electr. izl
TEFNMT

NOMBRE JIMENEZ URBANOS ... 27/11/16 franciscoj955@gmail.com

NOMBRE ALEJANDRO PAVON... 11/12/16 martin.alejandro.pavon@gmail.com

y por utlimo la De la FNMT en Autoridades

Equifax Secure Global eBusiness CA-1 Builtin Object Token
Equifax Secure eBusiness CA-1 Builtin Object Token

FNMT Clase 2 CA-FNMT Software Security Device
¥Generalitat Valenciana

Root CA Generalitat Valenciana Builtin Object Token
¥GeoTrusk Inc.

GeoTrust Extended Validation SSL CA Software Security Device

| Ver... | |Editarconfianza...| | Importar... | | Exportar... | |Eliminar o dejar de confiar... |



Una vez importados debemos configurar nuestro certificado para poder cifrar y firmar los mensajes

para ello hacemos click dercho > configuracion > seguridad y selccionamos para ambos nuestra
privada

Configuracion del servidor

Copias y carpetas Para enviar y recibir mensajes firmados o cifrados, debe especificar tanto un certificado para firma
Redaccion y direcciones digital como uno para cifrado.

Correo no deseado Firmado digital

sincronizaciény almacenam... Usar este certificado para firmar los mensajes que envie:

Acuses de recibo b77d7€20-569¢-11e3-8bd1-08002733ece6 |seleccionar...| | Limpiar |
Seguridad

¥ Local Folders
Correo no deseado

[ Firmar mensajes digitalmente

Espacio endisco S . i . i .
servidor de salida (SMTP) Usar este certificado para cifrar/descifrar mensajes enviados a Vd.:
b77d7e20-569¢-11e3-8bd1-08002733ece6 |seleccionar... | | Limpiar |

Cifrado elegido para enviar mensajes:
® Nunca (no usar cifrado)

) Siempre (no podra enviar si algin receptor carece de certificado)
Certificados

| Ver certificados | | Dispositivos de seguridad |

ya podemos enviar correo cifrado y firmado en seguridad como vemos en la imagen.

E] Send " Spelling LUJ Attach ﬂ Security H Save
= —

From: | alumno <abderra93@gmaitcom>

| To: (& francisconSS@gmail.cor?n-m_
- To: | (8
Subject: | Prueba conel certificade de la ENMT
| Body Text : | | sans-serif :Ill_ E B aaada =F =Ev @ @-

Esto es una prueba de un mensaje firmado y cifrado un salude.

Y recibir correo cifrado y firmado como vemos abajo a la derecha de la imagen esta con ambos.

@ PUBLICA FRAN ¢  FRANCISCO JIMENEZ e 13:09
Prueba con el certificado de la FNMT @ alumno ° 1311
Re: Prueba con el certificado de la FNMT @ alumno s 13112
™
From Me¥? e | ® Reply || = Forward || &% Archive || @ Junk|| ® Delete

Subject Prueba con el certificado de la FNMT

lzl g 13:11

Other Actions v

To Franciscoj955@gmail.com i

Esto es una prueba de un mensaje firmado y cifrade un saludo.




