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PRACTICA DE PROXY CON WINGATE

Objetivo de la practica: Proxy no transparente con Wingate7.
Elementos necesarios: Una maquina anfitrion (Windows o Linux) con
salida a Internet, dos maquinas virtuales Xp (con VirtualBox) vy el
software de Wingate7.

El esquema de la practica es éste.

Anfitrion: XP

EthOws Ethiws Win_seguridad1l

Win_seguridad EthOws

Maquina anfitriona: El SO puede ser cualquiera, ha de tener una
salida a Internet, en nuestro caso tiene la ip 192.168.0.14 y la puerta
de enlace es 192.168.0.1. Ha de tener acceso a internet.

Maquina virtual Win_seguridad: Donde estra alojado el servidor de
Wingate7. Tiene dos interfaces:

- Uno externo en modo Bridge con ip 192.168.0.18 y puerta de
enlace 192.168.0.1. EthOws

- El otro interfaz esta en modo Red interna y nombre 'wingate”.
Su ip sera la 192.168.34.2 (no hace falta puerta de
enlace).Recordatorio: Para agrear un interfaz a la maquina
virtual, ésta ha de estar apagada. Cambiale la MAC. Eth1ws

Maquina virtual Win_seguridadl: Es la que va a simular la red local
de la empresa.

- Interfaz en modo red interna con nombre ‘wingate’. Su ip sera

192.168.34.3 (la puerta de enlace sera la ip de la red interna
de Win_seguridad). EthOws1
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Bajar el software... http://www.wingate.com (ver-7.0.8 self install.)
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download your frée trial now!

About us

Since 1895 Chik has developed sophisticated
Suser friendly safiware specializing in
Internet eonnertivity and securily. Our products:
allow users to manage their Internet
connections (WinGate), connect remote
offices together (WinGate VRN, and combat
network security issues (NePatrof

Free 30 day trials

All our products are avallable for & ree 30 day
trial, and are unlocked with-an encoded key
wihether you are purchasing, uparading, or
wightotrial our software, the downloaded
sofware ig e same.

Unlimited support

Wie provide unlimited free suppart to help you
getthe best outof aur products, whether you
are evaluating or have purchased our
saftware.

Latest news

WinGate 7 released November 15

WinGate 7 Release Candidate available
Oictober 25

WiinGata 7 public beta now avallable May 27

@ WinGate

Our multi-protocol proxy server, ernail server and internet gatewsy
fanagement systern for Windows.

Mew version: 7.0.8 (13 January 2013)
download | purchase | more info | upgrade f renew [}

e AntiVirus

Scan yourwinGate traffic for malware using Kaspersky Labs highly respected scanning
engine. Alzo scans wel browsing for exploits
download | purchase | more Info | uparade f ranew

@ PureSight

PureSight for WinGate is a web content classification plugin for WinGate. [t allows
administrators o set access policy based an the type of a site, rather than having to set
puolicy on a site-hy-site basis

download | purchase | more info | upgrade frenew

O WinGate

Asimple to use vetflexible VPN solution for remate offices and workers.
Cutrentversior: 7.0.8(13 January 2012)
download | purchase | more info | uparade f renew
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Puedes bajarte el software directamente a la maquina Win_seguridad.

Si ya lo tienes bajado recuerda que puedes compartir una carpeta de
la maquina anfitriona y automontarla y alojar el software en esta

carpeta...

Luego en la maquina virtual Inicio/MiPC/Herramientas/Conectar
Unidad de red/Examinar/’Carpeta_con_Wingate’y ya podemos

utilizar el software

Realizamos la instalacion con las opciones por defecto y 'rebotamos'

la maquina.

Basicamente trabajaremos con el WinGate Engine Motor, que es el
servicio de la aplicacién (se instala un icono en la barra de tareas). Al
arrancar WinGate Engine Motor te pide que actives la licencia,

podemos hacerlo Online
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Ahora finaliza la instalacién, para administrarlo usaremos el Wingate
Manegment que esa accesible desde Inicio/Programas/Wingate...o
desde el icono de la barra de tareas

Al arrancarlo elegimos /localhost con usuario Administrator y sin
password

Podemos ver los pasos de la instalacién en este video...
http://www.youtube.com/user/QbikNZItd#p/u/0/ZX48g0OUTifc

En la columna de la izquierda Network Connections, elegimos el
interfaz que utilizaremos y An internal protected network
N Dinconinect Trialoptions = WinGai= Management - cannected (localhost)

Network Connections
,!; WinGate > Control Panel > Network Connections

H matifications

|t

= Timeline

Mame |Typ5 |Status |Llsage |Spead |Device TMame: |IP Address Gateway
o @ ﬁzb\f;r:cess sl g, Conexidn de drea local LAM or High-Spe. ., Metwork cabl,,. Ext... 10,0, Broadcom 440x 10/100 Integrate...
=] Catgonias <L, VirtualBozx Host-OnI.y Netwu.rk LAM or High-Spe. .. Enabled Inte,,, 100.0.., YirtualBox Host-Only Ethernet Ad.., 192, 168.56.1
B Access s Y Conexiones de red inalambricas 7 LAN or High-5pe. .. Enabled Inte... 11.0... D-Link Air DWL-122 Wireless USE ... 192 168.0.14 192 165,
= ¥ ClassFiers . Mokia N73 USB Modem #2 (OTA) Dial-up Disconnected  Ext... Obps  Mokia W73 USE Modem #2

W Manual Classifier

@ PureSight [ Conexiones de red inalambricas 7 Status
= B" Control Panel —————— o ——
& Certificates Gereral | Detsils | Pertomance | Advanced|
s Credential rules R
@ Data
& DMs lient Status: Enabled
W Events Speed 11.0 Mbps
% Extended Metwarking
W& HTTP Cache What type of nebwork does this adapter connect ta?
i Licenses (7 Auto detect
1 Lagging

et (%) &in intemal protected network
o Modules E

‘;, Metwork Connections
3 Matification settings

Performance counters
ﬁ Petmissions

& policy Sent — %— Received

:[j Scheduled Events
Rk Services Fesnes i ' o

() &in extemal untrusted netwark (2.0, the Internet]
() & eacured external netwark [DMZ)

‘o, Users and Groups
oy VPN Settings

@, ‘WinGate Update

li!, Packet Capture

Ahora en la misma de la columa de la izquierda elegimos Services y
después WWW ProxyServers en la derecha.La configuracién de
Services/WWWProxyservers...ha de ser como ésta.

IES VILLAVERDE SMR2.




SEGURIDAD DE ALTO NIVEL EN REDES: PROXY

WINGATE?7

Ho WWW Proxy Server properties

[5_( ‘5 WWW Proxy Server properties

b WWW Proxy Server properties LS

!__\'\iglg__S_z_a[_\_fgr__ | Connection Logging I Events | ‘web Server i:  Correction | Logging |
General | Bindings Il Gateways | Intercepting | General I Bindings I Gateways Intercepting
T o | Inte.rc:epting prosy . . . .
[#]intercept connechions made via ENS, the Wwink ate Chent, or SOCKS £
Descriptian igerver on the following ports
Part Statuz
Startup Service wil start automatically A 8080 Started
Service pork a0 i a0 Started
Time out idle connections Trug
After () 180
‘' Authentication
MTLM Enable
Biasic Enable
“| Filters
PureSight for WinGate Enabled
HTTP cache for WinGate Enabled
wieb activity For WinGake Enabled "
[ Aceptar ] [ Cancelar J Aceptar J [ Cancelar J

| ‘webServer | Comecon | Llogging |  Events |
General Bindings | Gateways | Intercepting |
Adapter IP Address Fort Dpti.._. Statug
U} M5 TCP Loopback int.. 127.0.0.1 an started
Y Conesiones deredinal.. 192168.014 80 started
Binding Folicy Fort Opti...
Bind only to 127.0.0.1 on MS TCP Loopback int...  default
Bind to any IP address on Conesiones de red ina...  default
[ add 11 Fdit |1 nelara |
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Como la instalacién que estamos realizando es un proxy no

transparente, todas las maquinas que queramos que pasen por el
proxy tendran que cambiar la forma en que el navegador se conecta
a Internet. En Firefox Herramientas/Opciones/Red/Configuracion
tenemos que poner la ip de la maquina donde esta instalado el proxy

y el puerto.

e

General  Pestarias

Contemida  Aplicaciones  Privacidad  Seqguridad Sync fwanzada

Conexidn

Su caché esta o

[ 1gnorar la 5

Avisarme si

Los siguientes s|
conexion:

General | Red | actualizar || Cifrada

Configurar como Firefox se conecta a Internet Configuracian. ..

P ety Configuracion de conexion

Configurar proxies para el acceso a Internet
) Sinprowy
() Autadetectar configuracidn del prosy para esta red

() Usar la configuracion del prozy del sistema

a

Prozy HTTP! [ 192, 165.0.14 Puerto: 50

Usar el mismo proxy para todo

Mo Usar proxy para

Ejempla: .mozilla.org, .net.nz, 192,168.1,0/24
(") URL parala configuracion automatica del prowy:

Aceptar ] [ Cancelar ] [ Avuda

Podemos hacer primero la prueba con Win_seguridad y después con
Win_seguridadl.
Si hemos hecho bien la instalacién podemos comprobar la actividad
cuando navegamos a través de la red

IES VILLAVERDE

SMR2.




SEGURIDAD DE ALTO NIVEL EN REDES: PROXY WINGATE?7

WinGate Mansgemerit - connected (localhiost)

Monitaring =
Client activity
RICKYRA - ( Administrator - Authenticated [NTLM] )
" @ WinGate Management connection

) Email
M wotifications
= Timeline
S ven
FZ web Access Contral
[ contral Panel
2 Utilities
A packet Capture
5] Command shell

DEE

BB RICKYRA - { Unknown )

| LA CRISIS DEL EURO

hitpsjfskp00. epimg, net /T D{91{1329213; 810
hitpjfwww. elpais. com/Favieon. ica - HTTP{1.1 200 Document Fram cache
hitpsjfatemda. com(UserMatch, ashs - HTTP{1.1 200 OK
iR i3, ptimg. comjvijFn3MaKmangMhadeFault jpg - HTTP{L.1 200 Ok
drcd 93234/24701 falt_banner_300x250,gif - HTTR/1,1 200 Docurment From cache
dred 93234/24701 fscreenad_sstup_9.4.0_scrambled.is - HTTP/1,1 200 Dacument From cache
hitpiifsko00, epimg. net/Imagenes/ C8/68/1 32016074 1- 1537704286 1 1 F2a38ced27 2625654673, jpa - HTTR/1,1 200 Document From cache
adred rambled.is - HTTP/1.1 200 Document from cache

4fbob76412.1pg - HTTP{1.1 200 Document from cache

coeocecee

archivo  Editar  Yer Historial  Marcadores  Herramientas  Ayuda

S £L Pals: o periddicn alobal n espafiol + | -

€ HE wwwelpais.com

NUEVA SECCION
Grecia endurece los
recortes para obtener los

fondos del segundo rescate o=

AMANDA MARS (ENVIADA ESPECIAL) | Atenas cal

El Gobierno accede a rebajar las pensiones y concreta las —

medidas para ahorrar 325 millones - Bruselas admite gue los

1320.000 millones de 1a ayuda podrian no ser suficientes e
C 1
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Ahora vamos a prohibir el acces a alguna pagina web

Seguiremos este video para la edicién del acceso Web...

http://www.youtube.com/user/QbikNZItd#p/u/1/C10m0ODB5D]8
Afiadimos una nueva categoria...zsocial..

Ahora una regla para esta categoria...

Discorinect Trislopions 7

WinGata Management - connectad (locathost)

n Access rules
hlekifications Rl VinGal b

-;; Timeline Hame |users Categaries Schedule Result | Hits
VPN = 5
& suocialz Everyone zsociales Always Deny 3
1= ET web Access Control T
Categeries w Banned Everyone Banned Always Deny. 1}
¥ Access rules " ¢ Everyans q Doy 7
5 by dassifiers & Allowed Everyone Allowed Always allow 1]
W Manual Classifier
# Default Rule Everyone all Always Allowe 1016

1@ PureSight

=] E’ Control Panel

& | Certficates
Credential rules
Data
DNS Client:
Events
Extended Networking
HTTP Cache
Licenses
Logging
Modules

Merwork Connections
Motification settings
Performance counters
Permissions

Policy

Scheduled Events
Services

Users and Groups
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=
5
=
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2
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2
2

Q ‘WinGate Update
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Rule Prop

Geneial | Applies to | Categories | Schedule |

Fiule enabled

Rule Mame | socialz

Fule result
If this rule matches, how do you want to respond?
() &llow access

(®) Deny access and show the default blockpage
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Y ahora afiadimos paginas web a esa categoria con la clasificacion
manual.....

Navigation
= ) wingate

9 elcome

= I Monitoring
gJ Activity Source Match Against ‘Cantent ‘Category
@ Dashboard Site Text ¥ Blacked URLs Restricted [i]
2 =
4l prce Site Data List o Allowed Sites Allowed a
e st Test 7 facebook iah 3
A Matifications e el f Jracebook.com Zsociales
= Tineline Site Texk ¥ *.youtube.com zsociales 0
a’f‘ WP Site Data List ,I'Banned Sites Banned a

= B2 web Access Contral - —r
- . Edit Classification r?|
= Categories ——

¥ Access rules

Enabled
= W Classifiers L
¥ manual Classier [1t Site || matches test | " youtube.cam | [selest List.. |
\® PureSight Use pattern matching [slower)
= B‘ Control Panel . -
& Certificates Clazsify az |zsoclales | [ Select... ]
14, Credential rules MOTE
p=
Data URLs ahways have ' after the domain &g bttp:/Awwm wingate: comd
€ DS Client
* Everts Inthese cases, it is recommended that you match by site and simply enter wingate.com'
“; Extended MNetworking
& HTTP Cache J 2nce
?'- Licenses
Logging

Vamos a prohibir la pagina de facebook....

2) Blocked| - Mozilla Firefox

archivo  Editar  Yer Historial Marcadores  Herramientas  Ayuda

) blocked [+]

€ [ e facebook.com
S

c | |2." Google

Blocked

WinGate has blocked

http://'www.facebook.com/

Porgue socialz deniega el acceso a la categoryyy.. Zsociales.

iinGate ™ & Qbik New Zealand Limited 10952010

Ejercicio...sigue el video anterior y crea una nueva lista con varios
sitios....(La categoria new sites hay que crearla...).Prohibe solo en un
determinado horario y compruébalo.

También se puede utilizar Puresight. Es un plugin que proporciona
una clasificacidon de sitios Web y permite o deniega el acceso a sitios
clasificados segun unas categorias. Lo puedes instalar desde la
columna izquierda Wingate Update. Si pide la licencia, hay que ir al
panel de control de WinGate...licencias.. botén derecho anadir
licencia de Puresight....
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Ejercicio: Ahora podemos afiadir una regla para prohibir una
categoria de Puresight....

En Acces Rules/Settings/Edit Page podemos cambiar el aspecto y
mensaje de la pagina bloqueada

@ - WinGats Nanagement - comcied (ocabist)

Navigation o

Dashboard A
g eeeee = WinGate Help
*dl DHCP: | schedule
) Email A
s Deny 6
A NotFications Access Rules
= Timeline Always Deny o femss Rules a\tlcw youta
- control access to various we
e L Fes 5 siple

= T wieb Access Cantral Always Alow o

Always
£l Esiers
= [ Control Panel
& Cortificates
U4 Credential rules
& Data

€ ons Cert IR R A . - - . _ . —
Ewvents | filter: progid:D¥ImageTransform. Microsoft.gradient (startColorstr=#ff££b515, enca|
@ Extended Networking /* For Internet Exploter & */

-ws-filter: "progid:DXImageTransforw. MicrosSoft.gradient (StartColorstr=#EEffhsls
i

.yellow {background-color: #£fh515:}

.orange (background-color: #££5c00:) Authentication

retl {hackgsount £33100z) The access rules can be used

.magenta { backg or: #a9014b;} to force web clients to

.blue (backgroun #2daebt; ) authenticate.

.green {background-color: #91bd0g:) When evaluating rules, if a
found that

1) Scheduled Events

% Sarvices e
‘& Users and Groups <hody>
#) PN Settings <div id="errns
1@, winGate Update <hl class="yellou" id="gradient">Blocked</hl>
= 2 Utliies L4 <p>WinGate has blocked</p>

@ Packet Capture <p<hy§ (URL} </b </ p> =
2 Command shel e’

Tasks S <piPorque §{RULE} deniega el acceso a la categoryyy... §{CATEGORYI:</p> |

oeterty<n href="http://Uvw. vingate.com/ ">UinGate</aretrEde; evopy: Obik Nev;v!

sssssss

s LECCATYER®@ 9 @

Posibles problemas:

- A veces es necesario reiniciar El Wingate Engine.

- Es recomendable desactivar los Firewalls.

- Tener especial cuidado en la configuracion del Wingate
Engine en los interfaces y puertos.

- Cuidado con los interfaces de las maquinas virtuales y su
modo de funcionamiento. Puede que a las maquinas virtuales
tengas que cambiarles la MAC, si estds utilizando la misma
copia de maquina virtual, y la maquina con el Servidor de
Wingate al estar en modo Bridge puede que te dé ip repetida.

- Puede pasar que tengas algun servicio corriendo en el puerto
que quieres utilizar para Wingate (Por ejemplo el Xampp en
el 80).

- Has de tener bien configurados los DNS’s de todos los
interfaces.
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Ejercicio: Ahora que funciona el proxy y has prohibido un par de
paginas...intenta burlarlo y documéntalo. Después intenta con el
propio proxy corregirlo.

Lo que quedaria por ver....

1. Acceder mediante usuarios autorizados
2. Proxy transparente
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